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Национальная безопасность Рос-
сийской Федерации существенным об-
разом зависит от обеспечения инфор-
мационной безопасности, и понятно, 
что в ходе технического прогресса эта 
зависимость будет возрастать. Об этом 
говорится и в Доктрине информаци-
онной безопасности.

Под информационной безопасно-
стью Российской Федерации понима-
ется состояние защищенности ее на-
циональных интересов в информаци-
онной сфере, определяющихся сово-
купностью сбалансированных интере-
сов личности, общества и государства.

На основе национальных интересов 
России в информационной сфере фор-
мируются стратегические и текущие за-
дачи внутренней и внешней политики 
государства по обеспечению инфор-
мационной безопасности. Одна из со-
ставляющих национальных интересов 
в данной сфере включает в себя защи-
ту информационных ресурсов от не-
санкционированного доступа, обеспе-
чение безопасности информационных 
и телекоммуникационных систем, как 
уже развернутых, так и создаваемых 
на территории Российской Федерации.

Для реализации данной составляю-
щей при защите информационных ре-
сурсов применяются организацион-
ные и технические меры. Несмотря 
на то, что реализация данных мер яв-
ляется строго лицензируемым видом 
деятельности, для парирования угроз 
безопасности информации необходи-
мо определить качество проводимых 
мероприятий по защите информации, 

их соответствие стандартам и руково-
дящим документам, а самое главное — 
оценить их эффективность.

Для решения данного вопроса при-
меняется процедура подтверждения 
соответствия. Данный термин вводит-
ся Федеральным законом от 27.12.2002 
№ 184-ФЗ «О техническом регулирова-
нии» и осуществляется в форме обя-
зательной сертификации.

Постановлением Правительства 
Российской Федерации от  26 июня 
1995 г. №  608 утверждено Положе-
ние о сертификации средств защи-
ты информации. Данное Положение 
устанавливает порядок сертификации 
средств защиты информации в Рос-
сийской Федерации и ее учреждени-
ях за рубежом. Также этим докумен-
том определены участники системы 
сертификации: Федеральная служба 
по техническому и экспортному кон-
тролю, Федеральная служба безопас-
ности Российской Федерации, Мини-
стерство обороны Российской Феде-
рации.

Пунктом 2 данного Постановления 
участникам Системы сертификации 
предписано разработать и ввести в 
действие соответствующие Системы 
сертификации в пределах компетен-
ции, определенной для них законода-
тельными и иными нормативными ак-
тами Российской Федерации.

Таким образом, 27 октября 1995 года 
приказом председателя Государствен-
ной технической комиссии при Пре-
зиденте (ФСТЭК) Российской Феде-
рации №  199 была создана «Система 
сертификации средств защиты инфор-
мации по требованиям безопасности 
информации».

В государственном реестре объек-
тов Системы сертификации ГОСТ Р 
данной системе присвоен номер РОСС 
RU.0001.01БИ00. В соответствии с По-
ложением в данную Систему сертифи-
кации средств защиты информации 
по требованиям безопасности инфор-
мации входит система аттестация объ-
ектов информатизации по требовани-
ям безопасности информации.

Согласно пункта 1.4. Положения 
по аттестации объектов информати-
зации по требованиям безопасности 
информации, утвержденного предсе-
дателем Государственной технической 
комиссии при Президенте Российской 
Федерации 25 ноября 1994 г., под атте-
стацией понимается комплекс орга-
низационно-технических мероприя-
тий, в результате которых посредством 
специального документа — Аттестата 
соответствия — подтверждается, что 
объект соответствует требованиям 
стандартов или иных нормативно-тех-
нических документов по безопасности 
информации, утвержденных Гостехко-
миссией (ФСТЭК) России. Также дан-
ным положением определено, что обя-
зательной аттестации подлежат объек-
ты информатизации, предназначенные 
для обработки информации, состав-
ляющей государственную тайну, а ме-
роприятия по аттестации проводятся 
аттестационным органом, аккредито-
ванном в ФСТЭК России.

В соответствии с требованиями вы-
ше приведенных положений, а также 
во исполнение пункта 2 статьи 4 Фе-
дерального закона от 21.07.1993 г. №  
5485 – 1 (ред. от 08.11.2011 года) «О го-
сударственной тайне» в УМВД России 
по Мурманской области принято ре-
шение о создании на базе Центра ин-
формационных технологий, связи и за-
щиты информации (ЦИТСиЗИ) ведом-
ственного органа по аттестации объ-
ектов информатизации и его аккреди-
тации в системе сертификации РОСС 
RU.0001.01БИ00.

Аккредитация органа по аттеста-
ции невозможна без наличия лицен-
зий ФСТЭК России на определенные 
виды деятельности. Поэтому основ-
ным вопросом в создании ведомствен-
ного органа по аттестации явилось по-
лучение УМВД России по Мурманской 
области лицензий на проведение ра-
бот, связанных с созданием средств 
защиты информации, и на проведе-
ние мероприятий и (или) оказания 
услуг в области защиты государствен-
ной тайны.
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Для достижения поставленной цели 

в соответствии с Положением о лицен-
зировании деятельности предприятий, 
учреждений и организаций по прове-
дению работ, связанных с использова-
нием сведений, составляющих государ-
ственную тайну, созданием средств за-
щиты информации, а также с осущест-
влением мероприятий и (или) оказа-
нием услуг по защите государственной 
тайны, утвержденным Постановлени-
ем Правительства Российской Федера-
ции от 15 апреля 1995 г. № 333, Цен-
тром информационных технологий, 
связи и защиты информации УМВД 
России по Мурманской области нача-
лось проведение работ по выполнению 
требований, предъявляемых к лицен-
зиату ФСТЭК России.

В 2008 году был приобретен про-
граммно-аппаратный комплекс авто-
матизированного измерения побоч-
ных электромагнитных излучений 
и наводок «Навигатор-П3Г». В рам-
ках централизованного снабжения ор-
ганов внутренних дел в УМВД России 
по Мурманской области был поставлен 
комплекс для проведения акустиче-
ских и виброакустических измерений 
«СПРУТ-7». Данные комплексы по-
зволяют исследовать технические ка-
налы утечки информации и измерять 
значения информативных сигналов в 
них. Для проверки возможности утеч-
ки информации за счет несанкциони-
рованного доступа были приобретены 
сертифицированные ФСТЭК России 
программные продукты Ревизор 1ХР, 
Ревизор 2ХР, Ревизор Сети 2.0, Терьер 
3.0, Фикс 2.0.1.

Для проведения аттестации объек-
тов информатизации УМВД России 
по Мурманской области в первую оче-
редь нуждалось в лицензии ФСТЭК 
России на выполнение мероприятий 
и (или) оказание услуг в области за-
щиты государственной тайны, в рам-
ках которой осуществляется проведе-
ние специсследований на побочные 
электромагнитные излучения и на-
водки (ПЭМИН) технических средств.

Данные специсследования выполня-
ются в специальных помещениях (эк-
ранированных камерах) с минималь-
ным уровнем электромагнитного шу-
ма. Также допускается проводить спец-
исследования на альтернативных из-
мерительных площадках при условии, 
что данная площадка соответствует 
положениям ГОСТа Р 51320 – 99. Ис-
ходя из имеющихся возможностей, 
руководством УМВД России по Мур-
манской области было принято реше-
ние о строительстве альтернативной 
измерительной площадки. На период 

строительства собственной альтер-
нативной измерительной площадки 
УМВД был заключен договор с ООО 
«Информ-Сервис Норд» (г. Мурманск) 
на безвозмездное пользование альтер-
нативной измерительной площадкой, 
находящейся в его собственности.

Следующим этапом в создании ор-
гана по аттестации было обеспечение 
специалистов по технической защите 
информации нормативными правовы-
ми и методическими документами в 
области защиты информации. Основ-
ные нормативные правовые докумен-
ты были взяты из справочно-правовой 
системы «Консультант плюс». Руково-
дящие документы и ГОСТы, содержа-
щие сведения, составляющие государ-
ственную и служебную тайну, были за-
куплены в ФГУП «Стандартинформ» 
(г. Москва). От УИТТиС Департамен-
та тыла МВД России также была полу-
чена выписка из Модели иностранных 
технических разведок до 2010 года.

Необходимым условием для полу-
чения лицензий ФСТЭК России также 
является наличие специалистов, про-
шедших обучение на курсах повыше-
ния квалификации по учебным про-
граммам, согласованным со ФСТЭК 
России. Для решения данной зада-
чи трое сотрудников подразделения 
по ТЗИ УМВД России по Мурманской 
области были направлены в учебный 
центр «Центр безопасности информа-
ции» и прошли обучение на курсах по-
вышения квалификации по програм-
мам, ориентированным на аттестацию 
объектов информатизации по требо-
ваниям безопасности информации, за-
щиту информации от утечки по тех-
ническим каналам и от несанкциони-
рованного доступа. По завершению 
обучения сотрудникам были выда-

ны свидетельства о повышении ква-
лификации.

Итогом проведения подготови-
тельных мероприятий для получении 
УМВД России по Мурманской области 
лицензий ФСТЭК России, а также ак-
кредитации в Системе сертификации 
РОСС RU.0001.01БИ00 явилось на-
правление заявки в адрес ФСТЭК Рос-
сии на выдачу лицензий на проведение 
работ, связанных с созданием средств 
защиты информации, и на проведе-
ние мероприятий и  (или) оказание 
услуг в области защиты государствен-
ной тайны.

В апреле и мае 2010 года двумя экс-
пертными комиссиями ФСТЭК Рос-
сии проводилась специальная экспер-
тиза УМВД. В ходе экспертиз выпол-
нена проверка достоверности сведе-
ний, представленных в адрес ФСТЭК 
России, в части наличия нормативных 
правовых, методических документов, 
контрольно-измерительного и вспо-
могательного оборудования, а также 
проверены знания сотрудников под-
разделения по ТЗИ по заявленным ви-
дам деятельности на практике.

По итогам проведения каждой экс-
пертизы составлялись соответствую-
щие акты с выводами членов комис-
сии о возможности выдачи УМВД 
России по Мурманской области ли-
цензий ФСТЭК России и аккредита-
ции в системе сертификации №  РОСС 
RU.0001.01БИ00.

21 апреля 2010  года УМВД в 
ФСТЭК России были выданы лицен-
зии на проведение работ, связанных 
с созданием средств защиты инфор-
мации, и на проведение мероприятий 
и (или) оказание услуг в области защи-
ты государственной тайны. 16 июня 
2010 года УМВД России по Мурман-
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ской области выдан Аттестат аккреди-
тации органа по аттестации №  СЗИ 
RU.2532. В917.399.

Таким образом, в настоящее вре-
мя в Управлении Министерства вну-
тренних дел России по Мурманской 
области создан и функционирует ор-
ган по аттестации объектов информа-
тизации. Данный орган аккредитован 
в ФСТЭК России и является состав-
ной частью организационной струк-
туры Системы сертификации средств 
защиты информации по требованиям 
безопасности информации № РОСС 
RU.0001.01БИ00.

За время работы органа выполне-
на аттестация более 20 объектов ин-
форматизации на базе автоматизиро-
ванных рабочих мест, выделенных ло-
кальных вычислительных сетей и по-
мещений, а также средств изготовле-
ния и размножения документов.

В настоящее время подразделени-
ем по технической защите информа-
ции УМВД ведутся работы по получе-
нию дополнительных лицензий в об-
ласти защиты информации.

Для получения лицензии ФСБ Рос-
сии на осуществление мероприятий в 
области защиты государственной тай-
ны в части проведения работ по выяв-
лению электронных устройств, предна-
значенных для негласного получения 
информации в помещениях и техни-
ческих средствах, в текущем году за-
планировано обучение сотрудников 
подразделения по ТЗИ на специали-
зированных курсах повышения ква-
лификации по вопросам специальной 
проверки технических средств и спе-
циальному обследованию помеще-
ний, а также по радиационной без-
опасности.

Проводятся мероприятия по созда-
нию лаборатории для проведения спе-
циальных проверок.

Еще одной задачей, которую под-
разделению по  ТЗИ УМВД России 
по Мурманской области предстоит 
решить в ближайшее время, является 
защита информационных систем пер-
сональных данных в рамках исполне-
ния Плана реализации комплекса ме-
роприятий по приведению в соответ-
ствие с требованиями Федерально-
го закона «О персональных данных» 
автоматизированных систем орга-
нов внутренних дел Российской Фе-
дерации на период с 2011 по 2013 гг., 
утвержденного заместителем Мини-
стра внутренних дел Российской Фе-
дерации С. А. Герасимовым.

С целью аттестации объектов ин-
форматизации, имеющих в своем 
составе информационные системы 

персональных данных, УМВД России 
по Мурманской области ставит перед 
собой в 2012 году такие задачи, как по-
лучение бессрочной лицензии ФСТЭК 
России на деятельность по техниче-
ской защите конфиденциальной ин-
формации и обучение сотрудников 
подразделения по ТЗИ на курсах по-
вышения квалификации по програм-
ме технической защиты конфиденци-
альной информации.

Кроме того, в настоящее время в 
органах внутренних дел для организа-
ции закрытых каналов связи, по кото-
рым осуществляется передача конфи-
денциальной информации, применя-
ются различные средства криптогра-
фической защиты конфиденциальной 
информации (СКЗИ).

В соответствии с требованиями ин-
струкции об организации и обеспе-
чении безопасности хранения, об-
работки и передачи по каналам свя-
зи с использованием средств крип-
тографической защиты информации 
с ограниченным доступом, не содер-
жащей сведений, составляющих го-
сударственную тайну, деятельность 
по обеспечению безопасности инфор-
мации с использованием СКЗИ дол-
жна осуществляться на основании ли-
цензии ФСБ России.

Таким образом, одной из задач, 
требующих решения уже в самое бли-
жайшее время, является создание в 
УМВД России по Мурманской обла-
сти органов криптографической за-
щиты информации, получение ли-
цензий ФСБ России на деятельность 
по  распространению, техническо-
му обслуживанию шифровальных 
(криптографических) средств и пре-
доставление услуг в области шифро-
вания информации.
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